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网络保安提示 

 

以下是一些使用网上交易服务时应注意之事项，请你细心阅读 : 

A. 密码保安 

 

1. 设定一个混合至少 8 个或以上字母及数字的强密码。定期修改密码及避免重复使用同一密码。 

2. 不要向他人透露你的登入号码及密码，或未经核证就回应任何请求。本公司不会询问客户的网上交易密码。如有

疑问，请与客服联系。 

3. 不要将密码记录在电脑、手机或显眼位置，以及不要为你的不同户口例如电邮及银行户口设定同一密码。 

4. 当出现不寻常的弹出画面或窗口、电脑反应异常缓慢，或者一些不寻常的步骤或登入资料的要求时，就不要登入

你的网上户口。 

 

B. 系统保安 

 

1. 使用可信及安全的电脑或手机进行网上交易。完成交易后，记得登出网站或系统。 

2. 保护你的电脑或手机，你可启动自动锁屏功能、安装可靠的防病毒、防间谍及防恶意攻击的软件，并在软件推出

新版本时作出更新，以及设定个人的防火墙。 

3. 使用最新版本的操作系统、应用程式、软件及浏览器，确保软件已及时更新。 

4. 为电脑和手机安装任何软件及应用程式时，应三思保安及隐私的问题。 

5. 不要下载来历不明的软件，以进入你的网上户口。 

 

C. 交易保安 

 

1. 仔细查阅网上户口的所有交易文件。定时或在收到电子提示后，登入自己的网上户口，及时查阅户口所有的交易。

留意任何可疑及未经授权的交易。 

 

D. 网络保安 

 

1. 留意你的户口资料，例如电话号码、电邮地址及登入密码有没有任何未经授权的更改。 

2. 你可键入网址(URL)使用网站书签，进入本公司的官网。避免透过电邮的超链接、互联网搜索引擎及可疑的弹出窗

口登入网站。 

3. 关闭无需使用的无线网络功能(如 Wi-Fi 和蓝牙)。选用加密的 Wi-Fi 网络，并移除不必要的 Wi-Fi 连线设定。 

4. 不要使用公共场所的电脑，以及来历不明或不安全的网络连接，进入你的网上户口。 

5. 你用来进入网上户口的电脑或手机，不要与其他人共用。 

 

 

 

参考资料 : https://www.ifec.org.hk/ 

 


